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抄録 

プロセス発見や適合性チェックなどのプロセスマイニング技術は，情報システムで広く利

用されているイベントデータを分析することで，実際のプロセスへの見通しを提供する．こ

れらのデータは非常に価値のあるものだが，多くの場合，機密情報が含まれているため，プ

ロセスアナリストは機密性と実用性のバランスをとる必要がある．最近研究者の間で注目

を集めている，プロセスマイニングにおけるプライバシー問題は，その解決策を統合し，実

世界で利用できるようにするためのツールによって補完されるべきである．本論文では，プ

ロセスマイニングにおける最先端のプライバシー保護技術を実装した Python（パイソン）

ベースのインフラストラクチャを紹介する． 

インフラストラクチャは，Web ベースのツールとして，統合された単一の技術から技術の

集合体まで，使用方法の階層を提供する．私たちのインフラストラクチャは，標準的なもの

とそうでないものの両方を管理する．プライバシー保護技術の結果として得られる標準的

なイベントデータ，また，機密データを保護するために適用された変更を追跡するために，

明示的なプライバシーメタデータを保存する． 
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1. 導入 

 

プロセスマイニングでは，イベントログの形で保存されていることが多いイベントデー

タを使用して，実際のビジネスプロセスに対する事実に基づいた洞察を提供する．プロ

セスマイニングの基本的なタイプは，プロセス発見，適合性チェック，プロセス強化の

3 つである[1]．イベントログはイベントの集合体であり，各イベントはその属性によっ

て記述される．プロセスマイニングに必要な主な属性は，ケース ID，アクティビティ，

タイムスタンプ，リソースである．イベント属性の中には個人を指すものもある．例え

ば，ヘルスケアの環境では，ケース ID 属性はデータが記録されている患者を指し，リ

ソース属性は患者のために活動を行う従業員，例えば看護師や外科医を指す． 

プロセスマイニングにおけるプライバシーの問題は，個人のデータがイベントログに含

まれている場合に浮き彫りになる．欧州一般データ保護規則（GDPR）[12]などの規制

によると，組織はデータを分析する際に個人のプライバシーを考慮に入れることが義務

付けられている．最近では，プライベートデータを責任を持って解析する必要性から，



プロセスマイニングにおけるプライバシー問題への関心が高まっている[10,6,4,5]．[2]

では，[4]や[5]で紹介したプライバシー保護技術を実装した Web ベースのツール

ELPaaS を紹介している．ELPaaS はユーザから必要なパラメータを取得し，その結果

をユーザのメールアドレスに CSV 形式で提供する． 

Fig. 1 はプロセスマイニングにおけるプライバシーの

保護について，2 つの主要な活動を含む一般的なアプ

ローチを示している．それらの活動はプライバシー保

護データ公開(PPDP)とプライバシー保護プロセスマ

イニング(PPPM)である．PPDP は，イベントデータ

の中にあるレコード所有の身元や機密データを隠して

プライバシーを保護することを目的としている．

PPPM は，従来のプロセスマイニングアルゴリズムを

拡張し，いくつかの PPDP 技術から得られる非標準デ

ータで動作するようにすることを目的としている．PPPM アルゴリズムは，対応する

PPDP 技術と密接に結合されていることに注意しなければならない． 

本論文では，PPDP を中心に，プロセスを安全に発見するためのコネクタ法[9,10]，プ

ライバシーを考慮したロールマイニングのための分解法[6]，プロセスマイニングのた

めの TLKC-privacy モデル[8]など，最先端のプライバシー保護技術を提供するツール

を紹介する．また，[7]で提案されているプライバシーメタデータも，提供されるプライ

バシー保全技術に組み込まれている．さらに，PM4Py-WS (PMTK) [3] を通じて，プ

ロセスマイニングの環境でのプライバシー保護技術をウェブベースのインターフェイ

スを用いて紹介しており，特有の例として PPPM をサポートする既存のプロセスマイ

ニングツールにプライバシー保護技術を追加できることを示している． 

本論文の残りの部分は以下のように構成されている．第 2 節では，このツールの機能性

と特徴を示す．第 3 節では，ツールの成熟度と可用性について概説し，第 4 節で本論文

を締めくくる． 

 

2. 機能と特徴 

 

本節では，Django フレームワーク(https://www.djangoproject.com/)を用いて Python で

書かれた他に比を見ないウェブベースツールである PPDP-PM の主な機能と特徴を示

す．本ツールは，イベントデータ管理，プライバシーを考慮したロールマイニング，コ

ネクタ方式，TLKC プライバシーの 4 つの主要なモジュールから構成されている．イベ

ントデータ管理モジュールには，イベントログ抽象化（ELA）[7]と呼ばれる，非標準的

なイベントデータまたは，標準的な XES イベントログ(http://www.xes-standard.org/)で

取り計らうイベントデータをアップロードして管理するための 2 つのタブがある．この 



 

 

 

 

 

 

 

 

 

モジュールでは，プライバシー保護技術の入力としてイベントログを設定することがで

きる．プライバシーを考慮したロールマイニングモジュール（Fig. 2）は，固定値，選択

的，周波数ベースの 3 つの異なる技術をサポートする分解方法を実装している[6]．技

術を適用した後，対応する「出力」セクションでは，XES 形式のプライバシー対応イベ

ントログが提供される．生成されたイベントログは，誰が何を実行するかを公開するこ

となく，リソースからロールマイニングするためのデータ有用性を保持する． 

コネクタ・メソッドは，直帰グラフを発見するための暗号化ベースの方法を実装してい

る [9,10]．これは，トレースをデータ構造に安全に格納された直帰関係のコレクション

に分解する．この手法を適用した後，プライバシーを考慮したイベントデータは，対応

する「出力」セクションに ELA 形式の XML ファイルとして提供される [7]．TLKC 

プライバシーモジュールは，セット，マルチセット，シーケンス，相対の 4 種類の背景

知識を仮定して，グループベースのプライバシー保証を提供するプロセスマイニングの

ための TLKC-privacy モデル [8] を実装している．T はプライバシー対応イベントロ

グのタイムスタンプの精度，L は背景知識の力，K は k-匿名性の定義[11]の k，C は同

値クラスの敏感な属性値に関する信頼度の境界を表す．この方法を適用すると，XES 形

式のプライバシーを考慮したイベントログが作成され，プロセス発見やパフォーマンス

分析のためのデータの有用性が保存される．また，オープンソースのプロセスマイニン

グツールの環境でも，同じプライバシー保護技術を提供する．図 3 は，プロセスマイニ

ングアルゴリズムをプライバシー対応イベントデータに直接適用できる PMTK のプラ

イバシー統合のホームページのスニペットを示している．ツール内の各プライバシー保

護技術は，イベントログ上で異なる技術の同時実行を可能にする Django アプリケーシ

ョンとして実装されている．このアーキテクチャにより，プロジェクト全体の保守が容

易になり，新しい技術は独立したアプリケーションとして簡単に統合することができる． 

プライバシー保護技術の出力は，各技術ごとに独立して提供され，イベントデータ置き

場にダウンロードまたは保存することができる．PPDP-PM は，プライバシー保全技術

のサイクルを提供するように設計されており，すなわち，イベントデータ置き場に追加

されたプライバシー対応イベントデータは，標準的な XES イベントログの形式であれ 



 

 

 

 

 

 

 

 

ば，再度技術の入力として設定することができる．プロセスアナリストがプライバシー

を意識したイベントログに適用された変更を認識し続けるために，プライバシーメタデ

ータ[7]は，適用されたプライバシー保護技術の順序を指定する．さらに，本ツールでは， 

技術名，作成時刻，イベントログ名に基づいて，プライバシー対応イベントデータを一

意に識別するためのネーミングアプローチを採用している． 

 

3. 可用性と成熟度 

 

前述の通り，PPDP-PM は Python で書かれたウェブベースのアプリケーションである．

ソースコード，スクリーンキャスト，その他の情報は GitHub リポジトリ

(https://github.com/m4jidRafiei/PPDP-PM)で入手可能．第 2 節で説明したプライバシ

ー保護技術と，PMTKへの統合は別々の Gitリポジトリ(https://github.com/m4jidRa_ei/)

としても利用可能．プライバシー保護技術の利用と統合を容易にするために，これらの

技術は Python の標準パッケージとしても公開されている(https://pypi.org/)：pp-role-

mining, p-connector-deg, ptlkc-privacy, p-privacy-metadata．我々のインフラストラクチ

ャは，利用者がそれぞれの技術を独立して利用できるように，また，プライバシー保護

技術を統合した PPDP-PM を無類のウェブベースのアプリケーションとして利用でき

るように，また，プライバシー保護技術を統合したプロセスマイニングツールで提供さ

れる技術を利用できるように，利用方法の階層を提供する．このツールの拡張性は，プ

ライバシー保護技術や入力イベントログのサイズに応じて変化する．我々の試みに基づ

いて，我々のツールは実世界のイベントログ，例えば BPI チャレンジデータセット

(https://data.4tu.nl/repository/collection:event logs real)を扱うことができる．しかし，産

業規模での利用にはまだまだ改良の余地がある．PPDP-PM と PMTK への統合は

Docker コンテナとしても提供されており，ユーザが簡単にホストすることができる: 

https://hub.docker.com/u/m4jid． 

 

4. 結論 

 

https://hub.docker.com/u/m4jid


イベントデータには，多くの場合，プロセスアナリストが規制とは関係なく考慮する必

要がある機密性の高い情報が含まれている．本論文では，プロセスマイニングにおける

プライバシー問題を扱うための Python ベースのインフラストラクチャを紹介する．プ

ロセスマイニングにおけるプライバシー保護のためのデータ公開技術を実装したウェ

ブベースのアプリケーションを紹介した．また，オープンソースのウェブベースのプロ

セスマイニングツールである PMTK にプライバシーを統合することを示した．また，

他のプライバシー保護技術を統合できるように設計されている．本研究では，プロセス

マイニングにおけるプライバシーと機密性の問題について，さまざまな観点から研究を

行う予定であり，導入されたフレームワークに新しい技術が統合されることを想定して

いる．また，他の研究者の方にも，それぞれの解決策を独立したアプリケーションとし

て，このフレームワークに統合していただくことをお願いしている． 
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